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УГРОЗЫ БЕЗОПАСНОСТИ УКРАИНЫ 
В ИНФОРМАЦИОННОМ ПРОСТРАНСТВЕ 

Проведено аналіз ситуації в інформаційному просторі України та ви-
значено проблеми в сфері захисту національної інформаційної безпеки. На-
самперед, це стосується асиметрії інформаційних потоків: більша частина
національного інформаційного простору заповнена продукцією неукраїнського
походження за відсутності адекватних інформаційних потоків з України на
зарубіжні  спільноти.
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The article analyzes the situation in the information space of Ukraine and in-
dicates problems in the protection of the national information security. First of all,
it concerns the asymmetry of the information flows a large part of the national in-
formation space is filled with the non-Ukrainian information products and the ade-
quate information flows from Ukraine to the foreign community are absent. 

Key words: informational security, informational space, informational influ-
ence.

Проведен анализ ситуации в информационном пространстве Украины и
определены проблемы в сфере защиты национальной информационной без-
опасности. Прежде всего, это касается асимметрии информационных по-
токов:  большая часть национального информационного пространства
заполнена продукцией неукраинского происхождения при отсутствии адек-
ватных информационных потоков из Украины на зарубежные сообщества. 

Ключевые слова: информационная безопасность, информационное про-
странство, информационное влияние

Актуальность проблемы. Информационная безопасность занимает особое место в
общей системе национальной безопасности государства, поскольку является элементом
всех составляющих системы безопасности, в результате чего одновременно приобретает
и автономное значение. Соответственно, любые вызовы или угрозы собственно нацио-
нальной безопасности страны непосредственно касаются ее информационного фактора.
Современная украинская социально-экономическая ситуация, несовершенство организа-
ции государственной власти и гражданского общества создают широкий спектр внутрен-
них угроз  информационной безопасности страны. К этому добавляется еще и внешний
фактор: целенаправленный тотальный политический и дипломатический нажим амбици-
озной северной страны-соседа, особенно в масс-медийной сфере. Таким образом, речь
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идет об общем низком уровне национальной безопасности Украины и, соответственно,
информационной. 

Постановка проблемы. Анализ ситуации в информационном пространстве Украины
свидетельствует о недостатках в области защиты  информационной безопасности госу-
дарства. Украинское информационное пространство формируется в сложных условиях,
вызванных как трудностями внутреннего характера государственного строительства, так
и мощным воздействием внешних факторов. Прежде всего, это касается асимметрии ин-
формационных потоков: речь идет о мощном информационном воздействии стран-сосе-
дей на национальное информационное пространство и отсутствии адекватных
информационных потоков из Украины на зарубежные сообщества. По данным аналити-
ческих исследований в Украине около 80% эфирного времени телетрансляций заполнено
продуктом неукраинского происхождения. 

Анализ документов и публикаций. Важным достижением информационной поли-
тики нашего государства стало утверждение в 2009 г. Доктрины национальной безопас-
ности Украины. Основной целью реализации положений Доктрины является создание в
Украине развитого информационного пространства, обеспечение информационного су-
веренитета государства, обеспечение экономического и научно-технологического разви-
тия Украины, формирование положительного имиджа Украины, интеграция Украины в
мировое информационное пространство [1]. В отдельных положениях  Доктрины изло-
жены реальные и потенциальные угрозы информационной безопасности Украины. Среди
которых: информационная экспансия иностранных государств (увеличение присутствия
иностранных СМИ в информационном пространстве Украины, рост количества отечес-
твенных СМИ, которые принадлежат иностранным собственникам, противоправный сбор,
получение, использование и распространение информации с целью дискредитации меж-
дународного имиджа Украины, провокации с целью обострения внутренних противоре-
чий и напряжения в обществе); мероприятия иностранных государств относительно
радиоэлектронного влияния и радиоэлектронного подавления средств массовой инфор-
мации в Украине, развязывание противостояния в информационно-компьютерных сетях
(нарушение эффективности функционирования средств телевидения и радиовещания,
особенно в пограничных районах страны, целенаправленное распространение компью-
терных вирусов и специальных программ перехвата информации в глобальных и локаль-
ных компьютерных сетях и т. п.). Следует отметить, что несмотря на актуальность
информационной составляющей национальной безопасности Украины, сегодня в отечес-
твенном законодательстве отсутствует норма, которая бы содержала четкую дефиницию
понятия информационная безопасность. Так, Закон Украины «Об основах национальной
безопасности Украины» (2003), Доктрина информационной безопасности Украины (2009)
и другие базовые нормативно-правовые акты в сфере информационных отношений юри-
дически не закрепляют названное понятие.

Единственное полное определение понятия «информационная безопасность» содер-
жится в Законе Украины «Об основных принципах развития информационного общества
в Украине на 2007-2015 годы», где указано, что это – состояние защищенности жизненно
важных интересов личности, общества и государства, которое предотвращает причинение
вреда вследствие: неполноты, несвоевременности и недостоверности используемой ин-
формации; негативного информационного влияния; негативных последствий применения
информационных технологий; несанкционированного распространения, использования
и нарушения целостности, конфиденциальности и доступности информации (ч. ІІІ, п. 13)
[2].
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Актуальной проблематике информационного пространства Украины посвящено не-
мало научных трудов отечественных исследователей. В частности, следует назвать,
прежде всего, фундаментальные монографии Г. Г. Почепцова, Е. А. Макаренко, Е. В. Зер-
нецкой, Н. А. Ожевана, В. М. Бебика, А. Литвиненко. Отдельных аспектов темы касались
в своих работах молодые украинские ученые А. Андреева, Д. Дубов, В. Парфенюк, А.
Шинкарук и др. В частности, исследователи отмечают существующие и потенциальные
угрозы в отечественной информационной сфере: несбалансированность политико-пра-
вовой базы, отсутствие необходимой информационной инфраструктуры, проблемы вхож-
дения украинского государства в мировое информационное пространство, внешняя
информационная экспансия и т.д. 

Изложение основного материала. Формирование национального информационного
пространства связано со многими проблемами как внутреннего, так и внешнего харак-
тера. Интересные аспекты информационной безопасности Украины затрагивает «Доклад
СНБО Украины по вопросам обеспечения национальной безопасности в информационной
сфере» [4].

Документ обращает внимание на потенциал и эффективность информационной экс-
пансии других государств, способной деструктивно влиять на формирование обществен-
ного мнения в Украине и дестабилизировать внутреннюю ситуацию. Было отмечено, что
отдельные части территории государства, особенно пограничные, недосягаемы для оте-
чественных вещателей, поскольку находятся под информационным влиянием соседних
стран. Это предопределяет распространение в информационном пространстве Украины и
на международном уровне тенденциозного освещения внутриполитических процессов и
внешнеполитических акций государства. 

Кабельными сетями распространяются программы многих иностранных телекомпа-
ний. В частности, в эфире западного региона Украины (на границе установлено 6 инос-
транных мощных теле- и радиопередатчиков) активно присутствуют польские, венгер-
ские, румынские телерадиокомпании. В Закарпатье свободно распространяют свои ин-
формационные продукты, фактически вне конкуренции, 83 радиостанции трех соседних
стран – Словакии, Польши и Венгрии. Возможность приема государственных украинских
телерадиопрограмм на территории Российской Федерации значительно меньше, чем рос-
сийских программ на Востоке Украины из-за отсутствия адекватной мощной технической
базы для распространения украинских телерадиопрограмм в РФ. Присутствие «Голоса
России» и радиокомпании «Содружество», транслируемых Концерном РРТ, в информа-
ционном пространстве Украины как по объемам вещания, так и по мощности сети в не-
сколько раз превышает наличие в эфире программ украинского государственного
радиовещания [3, c. 118].

Асимметрия информационных потоков не в пользу Украины усилилась в связи с лик-
видацией в 1990-х гг. Быковнянского радиопередающего центра, передатчики которого
работали на Западную Европу, юго-запад Африки и Западную Европу, запад и центр Рос-
сии. На повестке дня полное закрытие Броварского радиоцентра, отдельные передатчики
которого транслировали программы Национальной радиокомпании Украины. 12 июня
2013 г. была демонтирована 180-метровая вышка передающего центра в Броварах (раньше
использовалась для СВ-вещания; до 1 января 2013 года транслировалась единственная
оставшаяся радиостанция «Промінь» на 549 кГц). До 1988 года броварские радисты глу-
шили все «вражеские» тогдашней общественной системе голоса. Среди них были – «Голос
Америки», «Радио Свобода», «Радио Би-Би-Си», «Немецкая волна», «Свободная Европа»
и другие ведущие международные радиостанции. (в 90-е годы упомянутые станции пре-
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доставляли услуги распространения ранее запрещенных программ.)  Остановлена также
работа передатчика Львовского РТПЦ, который работал на юго-восток Африки и Ав-
стралии с объемом вещания 2 часа в сутки, мощностью 1000 кВт и охватывал США, Ве-
ликобританию, Францию с объемом вещания 5 часов/сутки и восток и юг Южной
Америки – 6 часов/сутки; не работают передатчики Николаевского РЦ, осуществлявшие
трансляцию на восток Канады и США с объемом вещания 24 часа сутки, мощностью 1000
кВт [3, c. 118].  

Вещание заграницу с помощью мощных радиопередатчиков – затратная отрасль, она
требует миллионы киловатт часов электроэнергии, дорогостоящих радиоламп и других
материальных средств, которые сложно выделить из скромного украинского бюджета.
Если до 1995 года программы Всемирной службы радио Украины принимались практи-
чески в каждой точке земного шара, то сегодня радиус охвата национальными програм-
мами ограничен в десятки раз, и это уже – проблема национальной безопасности страны. 

При этом необходимо отметить, что Украина выступает перманентно объектом ин-
формационной агрессии, прежде всего, со стороны Российской Федерации. Информаци-
онно-психологическая агрессия со стороны РФ является наиболее выраженной и опасной,
поскольку здесь эксплуатируются не только общие социокультурные составляющие, с
также языковой фактор – русский язык понимает более 90% населения Украины, что от-
крывает практически неограниченные возможности для влияния.

В результате целенаправленной работы российской стороны на сегодняшний день в
кабельных сетях Украины осуществляют ретрансляцию «Первый канал», «НТВ-мир» и
другие. «Первый канал» имеет приоритет на российском ТВ в распространении крити-
ческих высказываний и сюжетов в адрес украинской государственности, официального
языка, граждан Украины. Так, в художественных фильмах производства РФ, которые де-
монстрируются на российских и украинских каналах ТВ, украинцы представлены в не-
гативном образе. В фильме «Брат 2» персонажи неоднократно называют украинцев
«хохлами», выражают в их адрес презрительные оскорбительные выражения. В фильме
«Матч» отрицательные герои почему-то разговаривают на украинском языке и носят
жёлто-голубые повязки. Подобная концепция распространения комплекса неполноцен-
ности украинцев четко просматривается в российском кинематографе и является одним
из типов серой пропаганды.

Целенаправленные информационно-психологические операции антиукраинского со-
держания реализуются путем разработки, производства и распространения негативных
информационно-психологических воздействий. Применяются специальные средства и
методы такого влияния, способные заблокировать на подсознательном уровне свободу во-
леизъявления сообществ. Так, влияние на широкую аудиторию успешно осуществляется
с помощью развлекательной индустрии. Продукция кинематографа блокирует способ-
ность анализировать и логически мыслить, ярко и эмоционально передает информацию,
которая легко усваивается.

Следующим по значению средством влияния на широкие массы населения в госу-
дарстве со стороны РФ является пресса, в частности газеты. Сегодня в Украине издаются
общенациональные украинские версии российских изданий – «Комсомольская правда»,
«Коммерсантъ», «Известия», «Аргументы и факты» и других. Этот фактор используется
в полной мере, ведь в информационной войне аналитический или развлекательный мате-
риал может иметь влияние на аудиторию не менее, чем прямая политическая реклама.
При этом российский капитал входит не только в сферу телерадиовещания и печатных
СМИ, а и в сегмент розничной продажи прессы, где создаются условия для вытеснения
отечественной периодики в пользу российских и пророссийских изданий.
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Также в информационно-психологической борьбе широко используется Интернет.
При этом применяются как имеющиеся, так и специально созданные Интернет-ресурсы.
Подавляющее большинство таких ресурсов расположено за пределами Украины на зару-
бежных серверах, сохраняя лишь принадлежность к украинскому сегменту глобальной
сети (URL-адреса). Такие Интернет-издания («Новый регион», «Регнум», «Провокация»
и др.) популяризируют среди украинской аудитории идеи сепаратизма и несут элементы
угрозы территориальной целостности государства. Политическое давление играет в дан-
ном спектре особую роль: делается акцент только на минусах присоединения Украины к
Зоне свободной торговли с Евросоюзом и плюсах – к Таможенному Союзу России, Бело-
руссии и Казахстана, аналогично однобоко освещаются историческая, экономическая и
геостратегическая тематики. 

При этом к таким Интернет-ресурсам невозможно применить правовые механизмы
наказания в виду неопределенности в отечественном законодательстве правового статуса
интернет-изданий и отсутствия механизмов государственного контроля над распростра-
нением информации с их использованием.

Отдельным инструментом информационного влияния РФ на Украину выступает
книжная продукция антиукраинского содержания. В ней отрицается существование от-
дельной от русской украинской нации с собственным языком, культурой и историей, ста-
вится под сомнение право украинской нации на самоопределение и образование
национального государства, а независимость Украины характеризуется как сепаратизм,
разжигается межнациональная и религиозная вражда, в сознании граждан РФ, а также
русскоязычных граждан Украины формируется образ «врага-украинца» [5, c. 142]. Такая
книжная продукция, как правило, ввозится в Украину без таможенного контроля и рас-
пространяется через книжные рынки прежде всего Киева и Харькова. При этом на се-
годня российская книжная продукция составляет 80% украинского рынка. 

Кроме того, важной особенностью информационных операций осуществляемых РФ,
является привлечение к ним информационных ресурсов российских холдингов. В час-
тности, во время «газового» конфликта 2009 г. РФ были привлечены ресурсы холдинга
«Газпром-Медиа» и влиятельных иностранных пиар-компаний, с которыми ОАО «Газ-
пром» через дочерние или контролируемые компании заблаговременно заключил соот-
ветствующие контракты [6].

Необходимо отметить, что для лоббирования собственных интересов в медиа-про-
странстве руководство РФ активно использует не только национальные, но украинские
медиа-ресурсы через разветвленную сеть рекламных агентств и пиар-компаний [7]. В на-
стоящее время с их помощью ведется информационная кампания, которая имеет целью
популяризировать в Украине Таможенный союз и убедить украинцев, что единственным
вариантом выхода из экономического кризиса является интеграция с Российской Феде-
рацией. Об этом говорится в «темнике», который обнародовало украинское интернет-из-
дание iPress ua [8]. Журналистам не удалось выяснить заказчика кампании – предложения
о публикации  материалов в украинские медиа поступили от ряда рекламных агентств.
Как указано в документе, кампания должна была начаться 4 сентября и продолжаться до
18 сентября 2013 г. За это время украинцев должны были убедить, что единственный шанс
спасти национальную экономику от краха, это участие Украины в экономических объе-
динениях вместе с Российской Федерацией. Главный информационный повод – прогноз
Сбербанка России по падению курса гривны.

В 2012-2013гг., в рамках долговременной информационной кампании РФ проводит
ряд информационных операций, затрагивающих большинство сфер национальной без-
опасности Украины и представляющих угрозу ее национальным интересам. РФ сосредо-
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точила свои основные усилия на сопротивлении евроинтеграционному курсу Украины и
побуждении к углублению интеграции с РФ в экономических и военных структурах путем
проведения информационных акций, направленных на убеждение официального Киева в
том, что углубление сотрудничества с ЕС и, прежде всего, создание  зоны свободной тор-
говли, приведет к разрушению украинской промышленности, а участие в Таможенном
союзе России, Белоруссии и Казахстана обеспечит Украине устойчивый экономический
рост. «В том, что Россия наступает, – писала 19 августа 2013 г. газета «Зеркало недели»,
– сегодня уже не сомневается никто. В том, что тактическая цель этого наступления –
срыв подписания Украиной Соглашения об ассоциации с Европейским Союзом, – тоже.
В плотной дымовой завесе противоречивых сообщений СМИ ведутся лишь дискуссии,
как расценивать первые залпы Москвы, что это – сигнальные ракеты, или рвутся уже бое-
вые снаряды?» [9]. 

Выводы. Существует опасность преимущественного информационного влияния на
Украину иностранных информационных центров. Тенденциозное освещение политичес-
ких процессов зарубежными телерадиостанциями деформирует образ Украины как об-
щества и государства, негативно влияет на международный авторитет и на защиту
национальных интересов. Обеспечение эффективного присутствия Украины в мировом
информационном пространстве требует таких действий со стороны государства в меж-
дународной сфере: финансовая и правовая поддержка создания и распространения ук-
раиноязычной информационной продукции, распространение в мире отечественного
культурно-художественной и печатной продукции, соблюдение принципов Европейской
конвенции прав человека, международных документов в области межгосударственного
информационного сотрудничества.

Политика информационной безопасности должна быть ориентирована на обеспече-
ние гарантий информационного суверенитета Украины и информационной безопасности
всех субъектов сферы информатизации. Разумеется, при этом необходимо учитывать опыт
стран, которые уже длительное время решают проблему создания законодательной базы
(и ее совершенствования) в информационной сфере. Внимание, однако, должно быть уде-
лено не количеству нормативных актов, например законов, а их качеству, т.е. способности
эффективно обеспечивать информационную безопасность в Украине. Только в таком слу-
чае можно говорить, что Украина сможет дать адекватный ответ на грозные вызовы сов-
ременного мира.
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