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У статті доводиться необхідність прискіпливого аналізу процесів
освоєння нових і новітніх досягнень ІКТ на предмет викриття можливих не-
гативних соціально-політичних наслідків. Розглядаються механізми та дина-
міка розвитку негативних проявів. Виявлено основні елементи сучасної
технології повалення неугодних режимів з використанням можливостей ІКТ.
Накреслені шляхи та напрями подальшого дослідження проблеми.
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The article proves the necessity of meticulous analyses of implementing newest
achievements of ICT as regards their sphere of negative social-political conse-
quences. It takes into account the mechanisms and dynamics of ICT development
from the level of native risks through the phase of challenges formation then to their
transition into the level of threats and real insecurity realization. The main elements
in the technologies of demolition the inconvenient regimes by using ICT capabilities
are revealed. The ways and directions of further researches of the question that is
formulated in the article are scheduled.
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В статье показана необходимость глубокого анализа процессов освоения
новых и новейших достижений ИКТ с точки зрения выявления возможных не-
гативных социально-политических последствий. Рассматриваются меха-
низмы и динамика развития негативных последствий. Выявлены основные
элементы современной технологии свержения неугодных режимов с исполь-
зованием возможностей ИКТ. Очерчены пути и направления дальнейшего ис-
следования проблемы.

Ключевые слова: новые и новейшие информационно-коммуникативные
технологии, негативные аспекты расширения использования ИКТ, риски, вы-
зовы, угрозы, опасности, основные элементы современной технологии свер-
жения неугодных режимов, пути и направления дальнейших исследований.
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Сьогодення характеризується бурхливим характером розвитку інформаційно-комуні-
каційних технологій (ІКТ). В роботах вітчизняних вчених, присвячених дослідженню на-
слідків втілення у соціальну практику цих досягнень, В. Гондюла, Г. Почепцова, М.
Рижкова, Є. Макаренко, В. Коломійця, М. Ожевана та інших, переважно розглядаються
можливості і позитиви з опанування ІКТ. І тільки в останні роки стали з’являтися мате-
ріали, у яких ставляться питання щодо ризиків, викликів, загроз та небезпек масового по-
ширення ІКТ (можна згадати роботи Г. Почепцова, І. Решетняка, А. Григор’єва). Саме
тому, з нашої точки зору, актуальним представляється прискіпливий аналіз ситуації під ви-
значеним кутом зору.

У підґрунтя такого аналізу слід покласти загальну характеристику механізмів та ди-
наміки розвитку негативних проявів від звичайних природних ризиків втілення у люд-
ське життя будь-яких новітніх досягнень до небезпек, що стали реальністю [1].

Нагадаємо, що ІКТ за суттю складають підґрунтя міжнародних інформаційних від-
носин, а останні найбільш повно забезпечують процеси втягування суспільства у його ін-
формаційну стадію розвитку. 

У зв’язку з вищевикладеним все більш наполегливою стає необхідність знаходження
механізмів, певних обмежень та норм оптимізації процесів опановування і поширення но-
вовведень ІКТ. Вказане завдання не є легким, на цьому шляху у людському суспільстві
поки не вироблено єдності позицій. 

Об’єктивний характер ризиків з’явлення негативних проявів процесів втілення у
життя новітніх інформаційних технологій, наявність суб’єктів здатних генерувати праг-
нення та дії асоціального плану визначають завдання суспільства щодо врахування цих
факторів, потребують організації своєчасних зусиль щодо нейтралізації або відвернення
подібних проявів.

В інформаційному просторі розгортаються змагання «анонімних» творців кіберзброї.
Дехто вважає, що атака на ядерні об’єкти Ірану вірусу Stuxnet ознаменував початок епохи
кібернетичних війн. Орієнтовна оцінка втрат від цієї атаки показує, що вони співставні з
тими, що могли б бути результатом атаки ізраїльських ВПС. І це на сьогодні не останній
приклад кібернебезпеки [2; 3].

Як би там не було, а реальністю є те, що кіберозброєння є (і вже не поодинокі), під-
розділи створюються і діють у армійських або подібних їм державних структурах вже
ряду провідних країн світу, є вже подібні підрозділи в українській міліції та СБУ [4-8].

Але при всьому тому загальновизнаних обмежень на військові дії у світовому кібер-
просторі не існує, нормативно-правових міжнародних актів нема, а вони конче потрібні.

Один з головних напрямків у цій справі це питання удосконалення управління у ме-
режі Інтернет. Правове регулювання мережі Інтернет питання дуже дискусійне, де стіка-
ються дуже протилежні позиції [9]. При всьому тому, навряд чи значна кількість країн
світу, особливо після відомих подій «арабської весни», будуть продовжувати миритися з
тим, що управління всесвітньою мережею здійснюється інституцією, що тісна пов’язана
з урядом США [10].

Розбіжності у підходах до управління інтернетом оформилися у певний розкол у по-
зиціях учасників Всесвітньої конференції з питань міжнародного електрозв’язку, що від-
булася у грудні 2012 року в Дубаї. 

Зрозуміло, що після ряду т.зв. кольорових революцій, подій «арабської весни 2011
року» та навколо Сирії у 2011-2013 рр. – у значного числа національних урядів зростають
бажання регулювати (і серйозно) Інтернет простір.

До речі, регулярний моніторинг подій, що передували «арабській весні» 2011 р. та її
продовження дозволяє стверджувати, що певні соціально-політичні небезпеки останніх
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часів породжуються в тому разі і нововведеннями ІКТ. Так, реальністю стали наднові
технології повалення неугодних режимів. 

Сьогодні вже виявилися факти, що свідчать про те, що підготовка подій соціально-по-
літичного протистояння суспільств у Північної Африки починалася задовго до початку
самих подій і далеко за кордонами зруйнованих держав. Основні елементи такої відпра-
цьованої технології можна відстежити за матеріалами наступних публікацій [11-22].

Заздалегідь готувалася відповідна інфраструктура ІКТ, яка всіляко використовувалась
для координації і управління діями опозиційних угрупувань в країнах Південної Африки
[23-28].

Моніторинг попередніх подій дозволяє відслідкувати – звідки і хто підготував тих
осіб, що стали тим «ядром», яке підготовлювало, організовувало та координувало дії мас
у «твітерних революціях». Оцінюючи таку підготовку Башем Фатхи, засновник молодіж-
ного руху, який взяв активну участь в подіях в Єгипті, говорів: «Ми навчилися, як орга-
нізовувати і розвивати коаліції. …Це нам звичайно допомогло під час революції» [28].

Про те як і чому навчали багатьох з майбутніх «польових командирів» свідчать мате-
ріали наступних публікацій [29, 30]. 

В цілому стан справ в людському суспільстві під впливом ІКТ інновацій характери-
зується суттєвим підвищенням активності громадян (особливо молоді). Наочно видимий
зріст числа учасників масових протестних дій, таких як: «арабська весна 2011», «захопи
Уолл-Стріт», або «нас 99%», «за чесні вибори» РФ (2011-2012), «помаранчева револю-
ція» (2004) та «цифровий майдан» (лютий 2012) в Україні. Події початку 2012 р. в РФ теж
переконливо доводять той факт, що соціальні мережі виступають важливим засобом ра-
дикалізації молодого населення країни. 

Глибока фінансово-економічна криза, що сьогодні руйнує капіталістичний спосіб ви-
робництва, одночасно створює умови для знищення середнього класу, котрий кілька де-
сятиліть був підґрунтям тієї реальної (суттєво обмеженої) демократії, за якої сьогодні нема
майбутнього. 

Підбиваючи підсумки бачимо, що небезпеки масового засвоєння ІКТ в ряді країн, що
розвиваються, стимульовані завчасним використанням певними закордонними силами:
підготовчих зусиль технічного і «кадрового» характеру; маніпуляційною активізацією пев-
них масових прошарків; цілеспрямованим управлінням антидержавницькою активністю
мас; інформаційно-пропагандистським освітленням подій з позицій підтримки антиуря-
дових сил; навмисним викривленням образу реальності, створенням фантомів віртуаль-
ної (неіснуючої, нереальної) картинки перебігу подій); і кінець кінцем силовою
компонентою дій деяких країн Заходу з використанням гасла «обов’язків з захисту», що
ідеологічно ґрунтуються на концепції так званої гуманітарної інтервенції.

Глибокого дослідження потребують наступні запитання: «Друга світова інформа-
ційна війна реальність чи пропагандистський фантом?» [31]. Засоби інформаційної війни
в сфері міжнародної інформації? Асиметричність сучасних інформаційних потоків – що
базується на цифровій нерівності країн. Підсумкові документи ВКМЕ (грудень 2012) про
завдання досягнення рівності у інтернет-просторі [32].

Не отримали поки що наукового осмислення питання використання можливостей ін-
формаційних технологій угрупуваннями криміналу, об’єднаннями педофілів та різнома-
нітних збоченців і інших асоціальних сил, терористами тощо. Ще на початку 2012 року
експерти у доповіді «Глобальні ризики – 2012» попереджали учасників Всесвітнього еко-
номічного форуму, що одним з головних ризиків року буде ризик кібернебезпеки [33]. На-
скільки нам відомо, на сьогодні відсутні дані, які б заперечували подібне попередження
у наші дні.
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Кіберзроя у руках терористів та кримінальних осіб це вже не фантастика, а сувора
реальність часу. Дослідникам вже час відповісти і на запитання: чи потрібні міжнародні
механізми та інститути захисту нормальних міжнародних інформаційних обмінів, якими
вони повинні бути? 

На часі і пошук відповідей стосовно того, як поєднати (безпечно для суспільства):
оперативність і певну анонімність спілкування в мережі; надзвичайні організаційні мож-
ливості комп’ютерних мереж різного рівня; таємність фінансових операцій, банківських
рахунків з загальною соціальною, державною та індивідуальною безпекою.

Давно вже слід розібратися, чому і як при тих можливостях забезпечення прозорості
будь-яких дій осіб та їх об’єднань продовжуються: незаконні поставки потоків зброї та
техніки подвійного призначення; існує феномен сучасного піратства.

Особливої уваги потребує визначення динаміки переростання ризиків у виклики, а
останніх в загрози і реалізація останніх у реальних небезпеках використання можливос-
тей віртуального міжнародного інформаційного простору у спілкуванні організаціями
кримінальних співтовариств, рекрутування ними кадрів і т.п., а також для задоволення
викривлених потреб збоченців та кримінальників. 

Інтернет та соціальні мережі: видима стихійність розширення, зростання атомізації
членів суспільства, особливо молоді, заміна реального людського спілкування – вірту-
альним; суттєве падіння «ціни» людського життя, привичка реалізації «десятків життів»
у різноманітного роду «стрілялках» та «стратегіях» електронних ігор; суттєва втрата від-
чуття реальності людського буття та розуміння святості життя людської особи, суттєве
погіршення фізичної складової здоров’я молоді у зв’язку з відсутністю нормального від-
починку (заміна його «навігацією» за допомогою електронних маніпуляторів за комп’юте-
ром) – далеко не всі небезпеки, що породжуються колом ІКТ, що все поширюється. 

Нормалізація віртуального простору спілкування, нівелювання та зняття низки не-
безпек для все нових поколінь юнаків, які підключаються до спілкування без набуття до-
свіду реальних людських стосунків – такі завдання провайдерського співтовариства,
громадянського суспільства та державних установ. Зменшення ризиків, відвернення ви-
кликів та загроз, ліквідація наслідків проявів небезпек, що стали реальністю всілякого
поширення нововведень ІКТ стали нагальними питаннями забезпечення виживання люд-
ського співтовариства [34].
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